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LA MATRIZ DE RIESGOS, SOPORTE DE LA GESTION DE
RIESGOS

Las modernas metodologias de gestion de riesgos promueven una cultura de controles
internos y administracion de riesgos para una adecuada gestion de los procesos que
soportan los negocios de la organizacion.

Dentro de esa gestion de riesgos, que es muy grande, muy abarcativa y que involucra a
todos los participantes de la organizacion, incluso a las Auditorias, me voy a referir a un
elemento muy importante y que soporta una buena parte de esa gestion: las matrices de
riesgos de los procesos.

Si bien no se trata de la matriz de riesgos de la auditoria. Auditoria es usuaria de estas
matrices y bien puede utilizarla como fuente para sus trabajos.

Frecuentemente me solicitan modelos de matrices de riesgos 0 me piden referencias sobre
sistemas de soporte con matrices de riesgos.

En esas oportunidades lo primero que hago es repreguntar lo siguiente:

- qué estan haciendo en su organizacion en materia de gestion de riesgos?
La mayoria de las veces me responden:

- Por ahora nada, estamos esperando contar con el sistema; o bien

- Esperamos tener un buen modelo de matriz de riesgos para volcar los datos y comenzar
a trabajar sobre los principales riesgos.

Este tipo de situaciones me llevan a focalizar este articulo en la descripcion de los
conceptos necesarios para trabajar con matrices de riesgos, porque entiendo son
necesidades previas a su instalacion.

Una vez entendidos estos conceptos estaremos en condiciones de seleccionar el sistema
o el modelo que mas se adecue a nuestra empresa.

1. El proceso de la gestion de riesgos.
El IRAM (Instituto Argentino de Normalizacion y Certificacion) explica muy bien en su
Norma A-17.550 las actividades dentro de una gestion de riesgos.

Recomiendo al lector la lectura de esa norma.
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El siguiente cuadro de la A - 17.550 sobre el sistema de gestion de riesgos me
resulta absolutamente didéactico:

A
& | Estatiscar & conteto |g—p ©
° 0 Establecer el
u u Contexto
" Evaluaclon de Flesgos " sContexto
< | mertnicar 195 Rissgos | < estratégico
F R s Contexto
; arganizacional
| a—p| cndizorios Flesgos | : s Contexto
o o administracion de
n H i
y “ ries gos
u |[w—w EduT s Rissgce |qtpl | sDesarrollar
3 L criterios
: : =Decidir 1a
"‘_"1 Tratar |o9 Fleagos |"_'" estructura
b 4 i

Los procesos en los que cobra relevancia la matriz de riesgos son aquéllos incluidos en el
area sombreada: identificacion, analisis y evaluacion de los riesgos que también se
relaciona con “establecer el contexto” (o fase tactica de la gestion de riesgo), con “tratar los
riesgos” (o respuesta al riesgo) y con “comunicar y consultar” (o monitoreo y reporte).
En este articulo me referiré s6lo a los primeros, a los del area sombreada.

2. El proceso de identificar riesgos.

- Ok, manos a la obra, a registrar riesgos se ha dicho!

Exclaman entusiastas las personas que, recuerdan, estaban esperando el sistema o el
modelo de matriz para comenzar a trabajar, una vez que los consiguen.

Ese loable impulso, se vera rapidamente frenado por algunas cuestiones que les surgiran
antes de registrar el riesgo que surge, claramente, como el mas basico de cualquier
proceso bajo andlisis.

La primera definiciébn que necesitamos es saber a qué nivel de procesos vamos a
relacionar nuestras matrices de riesgos.

Si estuviéramos analizando el proceso de una Gestidon de insumos en una empresa fabiril,
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podriamos armar una jerarquia o nhiveles de procesos (subprocesos, actividades,
operaciones, etc.) y tendriamos la siguiente jerarquia de procesos:

Macroproceso | Transformacidn |
[ Proceso 1 ( Gestidn de insumos |
Subproceso | . Compras
Actividad Pedido
[ Actividad ) ( Seleccionar prnveedor“
: Operacidn Pedido de cotizacidn
r Operacidn | rCatéuluzlgu de prweedure;

% A e .

Para el ejemplo seguimos una linea recta descendente sin considerar las actividades del
mismo nivel que corren en forma paralela. Asi, al mismo nivel de Compras podriamos
ubicar la Administracion del stock de insumos, con sus actividades de recepcion, inventario
fisico y registros, despacho a planta, etc. Y asi seguiriamos descendiendo en la jerarquia.

Resulta preocupante imaginar el tamafio que puede tomar el detalle de todos los riesgos
hasta el nivel de la operacion mas simple.

Conclusion: determinar un nivel de detalle de los procesos que permita la administracion
l6gica y eficiente de la gestiobn y que asegure que los principales riesgos estan siendo
evaluados es fundamental porque si se pretende llegar a un nivel exhaustivo de analisis se
corre el riesgo de perder foco en lo verdaderamente importante.

Una mera orientacion: el nivel de Subproceso, Compras en el ejemplo, normalmente es el
adecuado. Pero hay que verificar esa validez para cada caso.

Ninguna empresa es igual a otra. Indudablemente debemos entender todos los
procesos para armar un inventario o una arquitectura de procesos de la organizacion.

Luego de algunos relevamientos y unas cuantas reuniones con algunos sabihondos,

seguramente conseguiremos armar el rompecabezas y tendremos una idea mas o menos
clara de los procesos de la organizacion.
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- Muy bien! Ahora si, a registrar los riesgos!
- Pero, cuéles riesgos?

Muy sencillo: ya tenemos los procesos identificados y hasta descriptos. Pues bien, como
sabemos, los riesgos que nos interesan son aquéllos que pueden afectar la consecucion
de los objetivos de estos procesos.

Necesitamos, por lo tanto, conocer claramente los objetivos de cada proceso.
Ahora bien, pregunto al lector si en su organizacion:

« Estan claramente definidos los objetivos de cada proceso?

e Esos objetivos estan alineados con los objetivos estratégicos?

e Las personas responsables por la ejecucion de las distintas actividades dentro de
los procesos, conocen esos objetivos?

o Esos objetivos y sus metas son razonables?

Un NO como respuesta a cualesquiera de esas cuatro preguntas determinara numerosos
riesgos directos sobre la eficiencia del proceso. El punto mas claro es el caso del las
metas excesivas que puede generar mayores costos por ventas ficticias (devoluciones,
fletes, impuestos, comisiones mal pagadas, descuentos indebidos, créditos mal
otorgados), ventas forzadas, conductas antiéticas, etc.

Otro aspecto a tener en cuenta es: quién va a registrar los riesgos?

Se requiere que el area responsable del proceso, que lo conoce exhaustivamente y
ejecuta y resuelve el dia a dia, sea quien registre los riesgos.

Aqui podemos encontrarnos con un problema adicional o varios.

e Hay personas que subestiman los riesgos, ya sea porque conscientemente no
quieren llamar la atencién en la organizacion o bien porque naturalmente tienden a
subestimarlos.

« De la misma manera hay quienes los sobrevaloran. Algunos Gerentes consideran
que si su area es mas riesgosa pueden conseguir mayores presupuestos para
mitigar esos riesgos o creen que tendran mayor importancia relativa dentro de la
organizacion.

e Puede haber también problemas de entendimiento del trabajo.

Si bien estos posibles errores no pueden reducirse a cero, el proceso es perfectible. Hay
métodos que permiten asegurar un buen proceso de autoevaluacion.

Ya sabemos qué riesgos vamos a identificar, quiénes los van a registrar y hasta qué nivel
lo haremos. Adelante entonces!!!
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3. Analizando los riesgos:

El analisis de un riesgo tiene basicamente dos dimensiones.

e La clasificacion del riesgo, se refiere a su tipificacion (de crédito, de mercado,
operativo, de imagen, legal) y a sus subtipos.

Esta apertura permite resumir por tipo de riesgo, a la vez que facilita su tratamiento, Si
fuera necesario.

« La calificacion del riesgo, nos permite valorizar de alguna manera el riesgo. Para ello
hay que determinar la severidad, que es el impacto potencial que produciria la
materializacion del riesgo identificado; y, ademas, calcular la probabilidad de ocurrencia
del hecho. La probabilidad se basa en la mayoria de los casos, en el historial (cuantas
veces se produjo el hecho en un periodo de tiempo, en la organizacion o en el
mercado).

Normalmente se abren varias categorias de severidad y de probabilidad y las distintas
combinaciones entre esas categorias de una y otra, determinan el nivel de riesgo.

Ese nivel de riesgo puede adoptar un valor cuantitativo ($), un valor meramente cualitativo
(ej. elevado, bajo) o algun valor semicuantitativo (300; 250; 100) representado por
ndmeros y no por $ que permiten realizar un ordenamiento por nivel de riesgos.
Que las personas conozcan las distintas clasificaciones de los riesgos y que puedan darles
una calificacién adecuada, importa contar con un diccionario de riesgos para asegurar un
lenguaje comun dentro de la organizacidon asi como un intensivo entrenamiento en la
materia para poder utilizar efectivamente estos conceptos.

4. Evaluando los controles:
Una vez determinado por alguno de los métodos antes descripto el nivel del riesgo, hay
que calcular la exposicion real de ese riesgo. El valor de exposicion a riesgo surge de
restar al nivel de riesgo explicado, los controles existentes para mitigarlo.
Estamos agregando un componente importantisimo a la matriz: los controles.
Los controles son todas aquéllas actividades disefiadas para mitigar los distintos riesgos.

Las preguntas que debemos realizar cuando evaluamos un control son las siguientes:

« Esta erogacion (por el costo del control) justifica el riesgo que esta mitigando?
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« El control est& bien disefiado? Es decir, realizara aquello para lo que fue planeado?
o Es ejecutado de acuerdo al disefio? Prueba de cumplimiento del control.

Si el costo del control es mayor al riesgo que pretende mitigar, en principio habra que
analizar su posible retiro.

5. Evaluando los riesgos

Como dijimos el valor de exposicion a los riesgos puede obtenerse restando al nivel del
riesgo el control mitigante. Obtendriamos asi, un valor residual o la exposicion a los
riesgos.

El proceso contindia con la comparacion entre este valor de exposicién y un valor definido
como nivel aceptable de riesgo. Si el valor de riesgo es mayor al aceptable habra que
tratarlo generando una respuesta al riesgo distinta de la actual.

6. Criticidad de los procesos:

Otro aspecto a tener en cuenta cuando evaluamos los riesgos, especialmente cuando los
riesgos no son cuantificados en $, es la diferencia de criticidad en cada proceso. Sabemos
gue hay procesos que contribuyen o pueden afectar en mayor medida la consecuciéon de
los objetivos de la organizacion.

Esta distincion tiene sentido cuando queremos comparar riesgos de diferentes procesos.
En otras palabras un riesgo elevado del proceso A puede tener mayor peso que un riesgo
elevado del proceso B, simplemente porque el proceso A tiene mayor criticidad. Este
analisis es importante a la hora de conformar el portafolio de riesgos del negocio.

Algunos de los factores mas importantes que revelan la criticidad de un proceso son los
siguientes:

e Su nivel de relacién con el cliente externo;

« Su nivel de relacidon con entes reguladores;

e Sus voliumenes transaccionados;

e Su nivel de contribucion con los resultados;

e La complejidad de sus estructuras operativas o cambios importantes
recientes en ellas;

o La cantidad de personal que involucra;

o EI riesgo de imagen o} reputacional relacionado

7. Cuestiones finales:

Queda una ultima cuestion a resolver: qué hara que los Responsables registren los riesgos
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de los procesos que tienen a su cargo?

Desde ya, partimos de la base que tenemos el apoyo incondicional de la alta gerencia,
pero no podemos esperar que la gente registre todo lo que pedimos sélo por obligacion. La
gente registra aquello que le conviene, que no le afecta demasiado o bien lo detectado por
alguna Auditoria.

No alcanza, necesitamos identificar —y registrar- todos los riesgos importantes.

Hay algo que hace que la gente gestione riesgos: cultura de riesgos y controles internos.
No se compra ni se obtiene por mandato.

El cambio cultural es un proceso largo y continuo. Normalmente se habla de unos cinco
afos necesarios para un cambio deseado. Puede ser que en ese plazo se noten cambios
importantes pero les aseguro que es un proceso que no termina nunca y al que hay que
alimentar dia a dia mediante ejemplos y buenas préacticas de gestion.

A esta altura el lector se preguntard: entonces, tengo que esperar cinco afios para
comenzar a gestionar riesgos?

Definitivamente no. El cambio cultural hay que planearlo desde el primer dia y ejecutarlo
con acciones de capacitacion, con divulgacion y con acciones ejecutivas. La idea es
curarse en salud. Hay que estar preparado para no tener la mejor gestion de riesgos en un
inicio pero apuntar a su mejora continua. Les aseguro que la Unica forma es hacer camino
al andar.

8. Importantes beneficios:

Sabido es que las mejores practicas recomiendan una adecuada gestion de los riesgos
empresarios, mas aun, algunos sectores altamente regulados obligados cada vez mas a
incorporar la gestion de riesgos a sus procesos de negocios. La norma IRAM mencionada
es un claro ejemplo de mejor practica.

Sin embargo, no es el mero cumplimiento normativo o de aplicacion de best practices, el
motivo que llevara a una organizacion a recorrer un camino efectivo hacia la gestion
integral de sus riesgos.

Las organizaciones que realizan gestion de riesgos — de la cual la matriz de riesgos es
s6lo una parte, aunque fundamental —, estan convencidas que de esta manera, se
posicionan respecto a sus competidores de una manera ventajosa porque:

o Disponen de informacién rica en conocimiento de sus procesos que en las otras
organizaciones es dispersa, incoherente o carente;

o Alinean sus procesos a los objetivos de los negocios, tornando a los negocios mas
seguros y, en consecuencia, mas rentables;

o Focalizan los esfuerzos en mitigar los riesgos mas importantes logrando asi una
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mayor eficiencia en los costos asignados a los controles;
« Disminuyen la posibilidad de pérdidas porque identifican de una manera racional y
abarcativa exposiciones a riesgos no aceptables y, brindan respuesta a las mismas.

9. Conclusioén:

La matriz de riesgo de un proceso, es una descripcidn organizada y calificada de sus
actividades, de sus riesgos y de sus controles, que permite registrar los mismos en apoyo
al gerenciamiento diario de los riesgos.

Cobra real importancia cuando los datos a incorporar tienen un grado aceptable de
confiabilidad, para ello hay que realizar algunos trabajos previos sobre:

e La arquitectura de procesos y andlisis de la criticidad de los mismos;
e Larevision de los objetivos y metas de cada proceso;

« La asignacion de responsabilidades en el proceso;

« El entrenamiento de los participantes;

« Contar con un diccionario de riesgos para clasificarlos;

« Contar con un método que permita calificarlos;

« Evaluacion de los controles mitigantes de cada riesgo

e Nivel de apetito de riesgos.

e Culturizacién en riesgos y controles internos

La matriz de riesgo por proceso, constituye un elemento de gestion muy importante para el
responsable de ese proceso permitiéndole una vision clara y facilmente actualizable de sus
riesgos.

Forma parte de la documentacién de procesos, brindando a los usuarios un mayor
conocimiento de los mismos, de sus actividades, riesgos y controles.

Para el Auditor, es una fuente de informacion que le permitird ahorrar muchas horas de
trabajo, reconvirtiendo parte de sus tareas hacia funciones de mayor analisis v,
obviamente mayor exigencia. Al mismo tiempo la revision especializada del Auditor brinda
el necesario monitoreo y posibilidad de mejoras de esta parte importante de la gestion de
riesgos de la organizacion.
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